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1. Falles dataansvar

1.1, Denne aftale fastseetter ansvarsfordelingen mellem Dataansvarlig 1, Dataansvarlig 2, Data-
ansvarlig 3 og Dataansvarlig 4 | forbindelse med:

Behandlingen af personoplysninger | Den Centrale Adresseregistesiosning for udizndinge
(Carl 2), der Indeholder en razkke grundlggende personoplysninger om udlzndinge | Dan-
mark, herunder udleendingens navn, fodselsdato, nationalltet, PersonlQ, blometriske data,
opholdsmaessig status mv.

1.2. Efter databeskyttelsesforordningens artikel 26 fareligger der et flles dataansvar, nir to eller
flere dataansvarlige | kellesskab fastizgger form3lene med ag hjmipemidierne til behandling.

S3fremt der foreligger et feelies dataansvar, skal de fzlles dataansvariige p8 en gennemsig-
tig m3de fastlgge deres respektive ansvar for overholdelse af forpligteiserne § henhold til
databeskyttelsesforordningen, navnlig hvad ang8r udovelse af den registreredes rettigheder
og deres respektive forpligtelser til at fremlagge de oplysninger, der er omhandlet | artikel
13 og 14, ved hj=lp af en ordning imellem dem, medmindre og | det omfang de dataansvar-
liges respektive ansvar er fastlagt | EU-ret eller medlemsstaternes natlonale ret, som de
dataansvarlige er underlagt.

Ordningen skal efter databeskyttelsesforordningens artiket 26, stk. 2, p3 behorig vis afspejle
de feelles dataansvarliges respektive roller og forhold til de registrerede. Det vasentligste
indhold af ordningen skal ligeledes geres tilgangelligt for de registrerade.

Den registrerede kan dog, uanset ordningens udformning, udove sine rettigheder ¢ medfor
af databeskyttelsesforordningen med hensyn til og over for den enkelte dataansvarlige.

Den "interne” ansvarsfordeling | aftalen om fazlles dataansvar hindrer ligeledes Ikke, at tii-
synsmyndigheden kan udove sine befojelser overfor bide Dataansvarlig 1, Dataansvarlig 2,
Dataansvarlig 3 og Dataansvarlig 4.

1.3. Der er mellem Dataansvarllg 1, Dataansvarlig 2, Dataansvarilg 3 og Dataansvarlig 4 enighed

om, at der 1 forbindelse med administrationen af Carl 2 foreligger et felles dataansvar. Ved
vurderingen heraf er der bl.a. fagt vieot pi:
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1.4,

At alle fire dataansvarlige myndigheder behandler persanaplysninger | registret til egne for-
mél, at disse fire myndigheder | praksis har dispositionsretten over Car 2, og at det | udizn-
dingelovglvningen er forudsat, at disse fire myndigheder o3 udiendingeomrddet har det over-
ordnede (data) ansvar for Carl 2, §f. lov nr. 703 af 8. juni 2017.

Ligeledes har alle myndighederne adgang til alle oplysningearne pd tveers af registeret.

Denne aftale er udformat med henblik p4, at Dataansvarlig 1, Dataansvarlig 2, Dataansvarlig 3
09 Dataansvarlig 4 kan efterleve kravene til falles dataansvar i databeskyttelsesfarordningens
artikel 26. | aftalen fastizgges Dataansvariig 1's, Dataansvarlig 2's, Dataansvarlig 3's og Da-
taansvarlig 4's respektive ansvar for overholdefse af forpligtelserne | henhold til databeskyt-
telsesforordningen, navalig hvad anglr udovelse af den registreredes rettigheder og forplig-
telsen til at fremlegge de oplysninger, der er ombhandlet § artikel 13 og 14.

2. Overordnet ansvarsfordeling

2.1,

2.2,

2.3,

2.4,

2.5.

2.6.

De dataansvarlige forer samman reglisteret og er siledes falles ansvarlige for, at udian-
dinge, der opholder slg t Danmark, har opholdt sig | Danmark, eller soger om ophold, herun-
der visum, | Danmark registreres | Carl2. Ligeledes er de ansvarilg for opbevaringen af op-
lysningerne | registeret (hosting).

Udlzndinge - og Integratlonsministeriets departement (Dataansvarlig 1) behandler oplys-
ninger | Carl 2 { forbindelse med bl.a. behandlingen af Indfadsretssager og sager om huma-
nitart ophold,

Koncern It fungerer som systemejer for Carl 2, o9 har dermed ansvar for drift, vedligehal-
delse og videreudvikiing af Carl 2, herunder aRtaler, dagllg kontakt og tilsyn med leverandorer
pd Carl 2. Koncern It er en de) af Udizndinge- og Integrationsministeriets departement, og
skal § forhold til behandling af personoplysninger omfattet af denne aftale betragtes som
dataansvarllg (en del af Dataansvarllg 1). Denne aftale treeder siledes | stedet for de g=l-
dende databehandleraltaler meliem Koncern It og styrelserne, for s3 vidt ang3r behandlinger
omfattet af denne aRale. Opgavefordelingen mellern Koncern It og departermnentet/styrel-
serne folger | ovrigt af notat om dataansvar og systemansvar UIM af 27. april 2017,

Udlzndingestyrelsen (Dataansvarlig 2) behandler ud over det navnte i 2.1. personoplysnin-
ger) Carl 2 | forbindelse med oprettelse af konkrete udlmndingesager og optagelse af blome-
tri.

Styrelsen for Internatlonal Rekruttering og Integration (Dataansvarllg 3) behandler ud over
det namvnte | 2,1. personoplysninger | Carl 2 | forbindelse mad oprettelse af konkrete udiamn-
dingesager og optagelse af blometr).

Hjemrejsestyrelsen (Dataansvarlig 4) behandter ud over det naevnte i 2.1, personoplysninger
 Carl 2 | forbindelse med oprettelse af konkrete udiendingesager.

Den reglstrerede kan, uanset fordelingen af dataansvaret Ifolge denne aftale, udove sine ret-
tigheder | medfor af databeskyttelsesforordningen med hensyn til og over for den enkelte
dataansvarlige.

3. Principper og behandlingshjemmel
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3.1.

3.2.

Dataansvariig 1, Dataansvarlig 2, Dataansvarlig 3 og Dataansvarlig 4 er hver Is=r ansvarlige
for, at der fareligger gyldigt behandllngsg_rundlag og for at kunne dokumentere dette over for
tlisynsmyndigheden,

Dataansvarlig 1, Dataansvarlig 2, Dataansvarlig 3 og Dataansvarilg 4 er hver iser ansvarlige
for at overholde principperne for behandiing af personoplysninger, | dat omfang at reglerne
finder anvendelse pd den p3g=idendes ansvarsomrdder Ifolge denne aftale.

4. De registrerades rettigheder

4.1.

Dataansvarllg 1, Dataansvarllg 2, Dataansvarilg 3 og Dataansvarlig 4 er ansvarlige for sikrin-
gen af de registreredes rettigheder efter databeskyttelsesforordningen, herunder:

s oplysningspligt ved Indsamling af personoplysninger hos den registrerede,

o oplysningspligt, hvis personoplysninger ikke er Indsamlet hos den registrerede,

= den registreredes indsigtsret,

o ret til berigtigelse,

o ret til sletning (retten til at blive glemt),

e ret til begraansning af behandling,

¢ underretningspligt | forbindelse med berigtigelse eller sletning af personoplysninger eller
begransning af behandling,

s rel til dataportabilitet (dog Ikke for offentlige myndigheder) og

s ret til indsigelse mod en behandting.

Sifremt en dataansvarlig modtager en anmodning eller henvendelse fra en raegistreret ved-
rorende de forhold, der er omfattet af en af de ovrige dataansvarliges ansvar, Jf. ovenst8ende,
oversendes denne til besvarelse hos den relevante dataansvariige snarest muligt.

5. Behandlingssikkerhed og dokumentation for overholdelse af databeskyttelsesforordningen

5.1.

5.2,

$.3.

Alle parter er angvarlige for, under hensyntagen til den p8galdende behandlings karakter,
omfang, sammenhazng og form3l samt risiciene af varierende sandsynlighed og alvor for fy-
siske personers rettigheder og frihedsrettigheder, at gennemfare passende tekniske ag orga-
nisatoriske foranstaltninger for at sikre og for at vaere i stand til at p3vise, at behandling er §
overensstemmelse med databeskyttelsesforordningen, Foranstaitningerne skal om nodven
digt revideres og sjourfores. Alle parter udarbejder procedurer for myndighedens h3ndtering
af sikkerhedsbrister, anmedninger om Indsigt eller opfyldelse af oplysningspligten.

Alle parters foranstaltninger skal, hvis det st8r i rimeligt forhold th behandlingsaktiviteterne,
omfatte implementeringen af passende databeskyttelsespolitikker.

Dataansvarlig 1, v. Koncern IT, er ansvarlig for lagttagelse af reglen om databeskyttelse gen-
nem design og databeskyttelse gennem standardindstillinger | databeskytteisesforordningens
artlkel 25,
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5.4,

§.5.

5.6.

5.7.

5.8.

Dataansvarllg 1, v, Koncern IT, sorger for, at der er Indfort passende tekniske foranstaltnin-
ger.

Parterne skal efter anmodning gore hinanden bekendt mead de organisatoriske tiltag, der go-
res for at leve op til artlkel 24,

Alle parter er ansvarlige for at lagttage kravet | databeskyttelsesforordningens artike! 32 om
behandlingssikkerhed. Dette indebaerer, at alle parter, under hensynstagen til det aktuelle
tekniske niveau, implementeringsomkostningerne og den p3gaeldende behandiings karakter,
omfang, sammenhzng og formal samt risiciene af varerende sandsynlighed og alvor for fy-
siske personers rettigheder og frihedsrettigheder gennemfarer passende tekniske og organl-
satoriske foranstaltninger for at stkre et sikkerhedsniveau, der passer til disse risicl.

Der skal derfor foretages (og kunne dokumenteres) en risikovurdering, og herefter gennem-
fore foranstaitninger for at begraense de Identificerede risicl.

Alle parter er forpligtet til at gennemfore og dokumentere relevante sikkerhedsforanstaltnin-
ger, som knytter sig til parternes anvendelse af systemet Carl2, herunder fx foranstaltninger
i forbindelse med den fysiske slkkerhed.

Alle parter er forpligtet th at kunne p3vise overhaldelsen af databeskytteisesforordningens
artikel 32, Dette kan eksempelvis indebzere, at parterne udarbejder procedurer for autorisa-
tions- og adgangskontrol og fysisk slkkerhed.

6. Anvendelse af databehandlere og underdatabehandlare

6.1,

6.2.

6.3.

Dataansvarllg 1(koncern It | Udl=ndinge og- integrationsministeriets departement) er beret-
tiget til at anvende databahandlere og/eller eventuelle underdatabehandlere | tilknytning til
den falles behandling

Ved eventuel anvendelse af databehandlere 0g/ eller underdatabehandlere er Koncern 1t an-
svarlig for at efterleve kravene i databeskyttelsesforordningens artikel 28. Koncern It er her-
efter bl.a. forpligtet til:

s alene at anvende databehandlere, der kan stille de fornadne garantier for, at de gen-
nemfarer de passende tekniske og organisatoriske forhold pa en s3dan made, at behand-
ling opfylder kravene | denne forordning og sikrer beskyttelse af den registreredes ret-
tigheder,

= atsikre, at der foreligger en gyldig databehandlerakale mellem parten og databehandle.
ren, og

*  atsikre, at der foreligger en gyldig underdatabehandleraftale mellem databehandleren
og en eventuel underdatabehandler.

De ovrige parter skal gores bekendt med, om oplysningerne behandles af databehandlere og
evt. underdatabehandiere hos den ene part,
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6.4

Hvis oplysningerne behandles af databehandlere 09 evt. underdatabehandiere, skal de pvrige
parter herom gores bekendt med Indholdet af aftalerne mellem den ene part ag databehand-
leren/underdatabehandleren.

7. Fortegnelse

7.1,

7!2‘

7.3

Alle parter er ansvarlige for at lagttage kravet | databeskyttelsesforordningens artikel 30 om
fortegnelser over behandlingsaktiviteter. Dette Indebzerer, at parterne hver iszr udarbejder
fortegnelser, der omfatter de behandlinger, som forea8ir i Carl 2. Disse fortegnelser skal af-
spejle, at parterne er feelles dataansvarlige for behandling af aplysninger | Carl 2.

Alle parter orienterer hinanden om indholdet af de ovennavnte fortegnelser.

Alle parter supplerer og reviderer - p§ baggrund af Indholdet § hinandens fortegnelser ~ egne
fortegnelser over de af aftalen omfattede behandlingsaktiviteter.

8. Anmeldelse af brud pA persondatasikkerhedan tll tilsynsmyndigheden

8.1.

8.2.

Hver part er ansvarlig for efterlevelsen af databeskyttelsesforordningens artikel 33 om an-
meldelse af brud pd persandatasikkerheden tH tisynsmyndigheden for databrud, der er iden-
tificeret § myndigheden.

sdfremt et databrud Ikke entydigt kan antages at vazre forekommet hos én dataansverlig skal
der foranstaltes en felles anmeldetse af brud pd persondatastkkerheden til tilsynsmyndighe-
den.

9. Underretning om brud pa persondatasikkerheden til den registrerede

9.1.

Den part, der har anmeldt bruddet pd persondatasikkerheden til tisynsmyndigheden er an-
svarlig for lagttagelsen af databeskytlelsesforordningens artikel 34 vedrorende underretning
om brud p8 persondatasikkerheden til den registrerede.

10. Konsekvensanalyse vedrorende databeskyttelse og forudgdende hpring

10.1.

10.2.

Alle parter er ansvarllge for lagttagelsen af kravet | databeskyttelsesforordningens artikel 35
om konsekvensanalyse vedrarende databeskyttelse. Dette indebeerer, at alle parter, hvls en
type behandling, navnilg ved brug af nye teknologler ag | medfor af sin karakter, omfang,
sammenhang og form3l, sandsynligvis vil indebaere en hoj rislko for fysiske personers ret-
tigheder og frihedsrettigheder, forud for behandlingen foretager en analyse af de pStaenkte
behandiingsaktiviteters konsekvenser for beskyttelse af personoplysninger.

Alle parter er ligeledes forpligtet til at lagttage kravet | databeskyttelsesforordningens artikel
36 om forudgdende horing af tiisynsmyndigheden, ndr dette er aktuelt.

11. Qverforsel af personoplysninger til tredjelande eller internationale organisationer
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11.1.

11.2.

12.Klager

12.12,

12.2.

12.3.

12.4.

Parterne kan hver Isar treeffe afgorelse om, at der kan ske overforsel af personoplysninger
til tredjelande eller internationale organisationer.

Parterne er hver Isaer ansvarlige for lagttagelsen af kravene | databeskyttelsesforordningens
kapltel V, s8fremt der sker overforsel af personoplysninger til tredjelande eller internationale
organisationer,

Parterne er hver isa2r ansvarlige for behandlingen af eventuelle klager fra reglstrerede, hvis
klagerne omhandler overtradelse af bestemmelser | databeskyttelsesforordningen, for hvllke
parten efter denne aftale er ansvarlig.

Hvis én af parterne modtager en klage, som rettelig bor behandles af den anden part, over-
sendes klagen til denne dataansvartig snarest muligt.

Hvis én af parterne maodtager en kiage, hvor en del af klagen rettellg bor behandles af den
anden part, aversendes denne de! tll besvarelse hos parten snarest muligt

Den registrerede skal, | forbindelse med partens oversendelse af en klage eller en del heraf
til den anden part, oplyses om det viesentligste indhold af denne aftale,

13.Samarbejde ng orientering af de andre parter

13.1.

13.2.

13.3.

13.4.

Parterne orienterer hurtigst muligt hinanden om vasentlige forhold, der har betydning faor
den felles behandling og denne aftale, Orientering skat ske til de forretningsansvariige for
Carl 2.

Vaesentlige forhold kan vaere, men er tkke begrasnset til; overforelse af oplysninger ti data-
behandler eller underdatabehandier | tredjetand, IT-sikkerhedshandelser vedrorenda Carlz,
andringer | ristkkovurdering og konsekvensanalyse, som folge af @ndringer i rislkobilledet,
antagelse af databehandlere, ®ndring af databehandlere, gadkendelse af underdatabehand-
lere og a&ndring af underdatabehandlere, anmeldelse og hindtering af sikkerhedsbrud, an-
dringer | organisatoriske og tekniske foranstaltninger.

Dataansvarlig 1 tiser, at der | fornpdent omfang er udarbejdet faelles retningslinjer for brug
af Carl 2, og at der trazffes passende tekniske foranstaltninger tit sikring af oplysninger |
systemet. Disse retningslinjer og tiltag forelaegges Udlandinge- og Integrationsministeriets
It-udvalg til godkendelse.

Kopl af orlenteringer sendes til databeskyttelsesrddglveran | myndigheden.

14. Regularing af andre forhold

14.1,

Aftalen tages op til revision et &r efter, at aftalen er Indgdet,

15. lkrafttraaden og ophor

15.1.

Oenne &sftale traeder i kraft ved alle parters underskrift herat,
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15.2, Aftalen er gidende, 5_5 lenge de omhandlede oplysninger behandles, eller Indtll aftalen af-
loses af en ny aftale, som fastsztter ansvarsfordelingen | forbindelse med behandlingen,

15.3. Underskrift

pd vegne af Udlzndinge -og Integrat(unsn; nisteriet:

o oS Mot

Stilling: MCM/{MC ﬂ%
212, QUQOJ

Dato:

P& vegne af Udlzndingestyrelsen:

%(d /%;41//‘/( /OV.'OL\
Navn:

Stilling: ?/(/\/J/
Dato: s—J/ / Z J42 )

P3 vegne af Styreisen for International Rekruttering og Integration:

Navn; \c\(i‘g, H@IUG.AJ ()A.J

Dato: 3/]2 - LOZC’

P8 vegne af Hjemrejsestyrelsen:

Navn: C /o‘ e, M/JS

Stilling: D ¢ rth %74/‘

Dato:

"//L ——TOoY 0
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